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Neue EU-Richtlinie zum Zahlungsverkehr gilt
ab Mitte September - was heil3t das fiir
Bankkunden?

Coburg, 21. Juni 2019

In den ndchsten Tagen bekommen viele Bankkunden Informationen von ihrem
Kreditinstitut in den Briefkasten oder das elektronische Postfach zugestelit.
Grund ist die Umsetzung einer EU-Richtlinie (PSD2), die Mitte September in Kraft
tritt. Sie bringt einige Anderungen fiir Verbraucher mit sich. Davon betroffen
sind praktisch alle, die gerne bargeldlos bezahlen. Auch wer Online-Banking
oder FinanzApps nutzt, muss sich auf Neuerungen einstellen.

Ende Juni informiert die Sparkasse Coburg - Lichtenfels alle Online-Banking-
Teilnehmer bzw. Kontoinhaber iiber die ,Anderung der Bedingungen fiir das
Online-Banking und Einfiihrung ergdnzender Bedingungen fiir digitale Karten
mit individualisierten Authentifizierungsverfahren zum 14. September 2019“.
Grund dafiir ist die Umsetzung einer EU-Richtlinie (PSD2), die zu diesem
Zeitpunkt in Kraft tritt. Alle Kreditinstitute sind daher verpflichtet, ihre
Kundinnen und Kunden iiber die bevorstehenden Anderungen rechtzeitig und

fristgerecht zu informieren.

Worum geht es eigentlich?

Wer erinnert sich noch an die Zeiten, in denen Bezahlen kaum anders mdglich
war als mit Bargeld? Heute ist das 1angst Geschichte. Uns stehen etliche
Bezahlmadglichkeiten zur Verfligung. Sparkassen und Banken, aber auch neue
Anbieter von Finanzdienstleistungen entwickeln immer mehr L6sungen rund
ums Geld. Selbst Zahlungen innerhalb Europas sowie die Beschaffung von

Bargeld im Ausland sind langst kein Problem mehr.

Der Zahlungsverkehrsmarkt wird immer groRer und facettenreicher. Bisher
fanden die vielen neuartigen Anbieter jedoch in offiziellen Regulierungen keine

Beriicksichtigung.
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Fiir die Verbraucher ergeben sich einige Vorteile durch die neue Richtlinie: Im

Kern betreffen die neuen Regelungen das Selbstbestimmungsrecht von

Bankkunden dariiber, wer Zugriff auf ihre Zahlungsverkehrsdaten erhdlt. Durch

PSD2 gibt es auch wichtige Anderungen fiir Kreditkarteninhaber und neue

Regelungen im Online-Banking. Fiir Verbraucher soll der Zahlungsverkehr durch

die neuen EU-Regelungen bequemer werden. Zudem werden zum Schutz vor

unberechtigten Zugriffen die Sicherheitsstandards im Online-Banking deutlich

erhoht. Gleichzeitig fordert und verbessert die EU den Wettbewerb.

Was ist neu?

Mehr Wettbewerb bei Finanzdienstleistern: Bislang hatten
Kreditinstitute alleinigen Zugriff auf die Daten aus dem Zahlungsverkehr
ihrer Kunden. Mit Inkrafttreten der PSD2 Richtlinie kdnnen zukiinftig
Drittanbieter mit Zustimmung des Kunden ebenfalls auf diese Daten
zugreifen. Hierfir verpflichtet PSD2 Sparkassen und Banken, eine

kostenlose Schnittstelle fir diese Unternehmen einzurichten.

Was sind eigentlich Drittanbieter?

Sie sind bestimmt schon einmal mit einem Drittdienstleister in
Beriihrung gekommen. Zum Beispiel beim Online-Shopping. Viele
Internethdndler nutzen Drittanbieter beim Zahlungsprozess
(Zahlungsauslésedienste) und helfen den Kéufern so beim Uberweisen,
zum Beispiel mittels paydirekt, Klarna, Sofortiiberweisung oder PayPal.
Oder haben Sie vielleicht eine Finanz-App, in der Sie Konten von
verschiedenen Banken verwalten? Diesen Service bieten

Kontoinformationsdienste an.

Erhohte Sicherheit zum Schutz der Verbraucher:

Grundsatzlich ist bei elektronischen Zahlungen eine Authentifizierung
erforderlich. Erst wenn der Nutzer eindeutig identifiziert ist, wird die
Zahlung ausgeldst. Die PSD2 sieht nun eine starke
Kundenauthentifizierung vor. Das bedeutet, es miissen zwei von drei
Voraussetzungen erfiillt sein, tiber die nur der Nutzer verfiigt: Wissen (z.
B. ein Passwort), Besitz (z. B. ein nutzerspezifisches Gerat) und ein

biometrisches Merkmal (z. B. ein Fingerabdruck).

Ein weiterer Sicherungsmechanismus sind haufigere TAN-Eingaben im
Online-Banking (beispielsweise spdtestens alle 90 Tage beim Login oder

fur Umsatzabfragen, die 1anger als 90 Tage zuriickgehen).
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Welche Vor- und Nachteile hat die neue EU-Regelung fiir Verbraucher?

Sicherheit steht an erster Stelle

Drittanbieter sollen lhre vertraulichen Zahlungsverkehrsdaten bekommen? Jetzt
schrillen bei Ihnen die Datenschutz-Alarmglocken? Keine Sorge. Dieser Zugriff
kommt nur zustande, wenn man dem vorher zugestimmt hat - ohne lhr
ausdriickliches Einverstdandnis geht gar nichts! Der Schutz Ihrer Daten stehtim
Vordergrund. lhre Einwilligung hdngt nicht nur vom Anbieter ab, sondern auch
vom konkreten Zweck. Haben Sie beispielsweise genehmigt, dass lhre
Zahlungsverkehrsdaten abgefragt und analysiert werden, berechtigt das den
Drittanbieter auch nur dazu. Dariiber hinaus gehende Dienste miissen Sie
separat beauftragen. Ihre erteilten Zustimmungen kénnen Sie jederzeit
widerrufen.

Mehr Aufmerksamkeit notwendig

Das bedeutet aber auch mehr Verantwortung fiir die Verbraucher: bevor man
sich entscheidet, einem Dritten Einblick in die Kontodaten zu geben, sollte man
genau Uberlegen, wem man diese Rechte gewdhrt. Nur wer vertrauenswiirdig ist,

sollte auch zum Datenabruf berechtigt werden.

Erhohte Sicherheit auch bei Online-Zahlungen
Durch die PSD2 gelten mit der starken Kundenauthentifizierung neue

Regelungen, die den Betrug bei Online-Zahlungen erschweren.

3D Secure macht Kreditkartenzahlungen im Internet sicherer

Bereits heute findet bei einigen Online-Zahlungen eine Sicherheitspriifung statt.
Aufgrund der neuen EU-Richtlinie wird jedoch die Sicherheitspriifung fiir Online-
Zahlungen mit Kreditkarte fiir alle europdischen Online-Handler Pflicht. Dann
reichen die Kreditkartennummer, das Ablaufdatum und die Prifziffer nicht mehr.
Eine weitere Priifung ist notwendig. Das erfolgt Giber 3D Secure. Wer also seine
Kreditkarte auch weiterhin uneingeschrankt nutzen méchte, sollte sich deshalb

unbedingt fuir das neue Sicherheitsverfahren registrieren.
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Was ist 3D Secure?

3D Secure ist ein Sicherheitsstandard fiir Onlinehéndler, der von Mastercard und
Visa gemeinsam entwickelt wurde. Dahinter steht das Online-
Legitimationsverfahren Mastercard® Identity Check™ / Verified by Visa (kiinftig
Visa Secure) in Form einer App. Es schiitzt bei Kreditkartenzahlungen im
Internet durch eine zusdtzliche Identitdtsprifung vor unberechtigter
Verwendung der Karte. Dieses Verfahren entspricht nicht nur den héchsten
Sicherheitsstandards, sondern wird zukiinftig zwingend zum Abschluss des

Bezahlvorgangs benétigt.

Fiir Sparkassenkunden erfolgt die Priifung der Identitdt (iber die Smartphone-
App ,,S-ID-Check”. So stellen Sie sicher, dass allein Sie mit lhrer Sparkassen-
Kreditkarte im Internet bezahlen kénnen. Denn mit Hilfe dieser App bestdtigen

Sie die Zahlung per Fingerabdruck, Gesichtserkennung oder PIN.

Fazit: Online-Banking und elektronische Zahlungen sind gut, bleiben einfach
und sicher - auch mit PSD2. Verbraucher miissen aber zukiinftig noch
aufmerksamer sein und genau liberlegen, wem sie Zugriff auf ihre

Zahlungsverkehrsdaten ermdglichen.

Wenn Sie Fragen zu PSD2 haben, helfen lhnen die Beraterinnen und Berater der
Sparkasse gerne weiter. Rufen Sie an unter Tel. 09561 70-0 oder 09571 15-0.
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Auch in Zukunft einfach und sicher - Online-Banking und elektronische Zahlungen.

Foto: Sparkasse Coburg - Lichtenfels
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