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Kreissparkasse Waiblingen verfolgt klare Strategie zur Betrugspravention

»Nur wer die Tricks der Betriiger kennt,
kann sich schiitzen!“

Waiblingen. Die Kreissparkasse Waiblingen warnt aktuell vor
stark zunehmenden Betrugsversuchen: Beobachtet wurden in
letzter Zeit nicht nur bekannte Maschen wie Anrufe falscher Po-
lizisten, Enkeltrick und Co. Auch die fortschreitende Digitalisie-
rung eréffnet Betriigern neue Optionen, sodass insbesondere
Cyberkriminalitdt eine wachsende Gefahr darstellt. Die Kreis-
sparkasse Waiblingen setzt bereits konkrete MaBnahmen im
Kampf gegen Betrugsmaschen um, ruft aber gleichzeitig alle
Kundinnen und Kunden zur erhéhten Vorsicht auf.

»Durch erfolgreiche Betrugspravention konnten wir im vergange-
nen Jahr einen Schaden von mehr als zwei Millionen Euro von un-
seren Kundinnen und Kunden abwenden®, so Uwe Burkert, Gene-
ralbevollméachtigter der Kreissparkasse Waiblingen. Dabei handele
es sich insbesondere um Betrug durch Phishing und gefdlschte
Uberweisungen. Laut Uwe Burkert habe sich das Bedrohungspo-
tenzial in 2021 nahezu vervierfacht, weshalb die Sensibilisierung
der Gesellschaft fiir die Betrugsmaschen ganz besonders wichtig
sei.

Mehrschichtige Strategie gegen Betrug

,Um unsere Kundinnen und Kunden vor Betrug im Zahlungsver-
kehr zu schiitzen, kdampfen wir an verschiedenen Fronten*, so Uwe
Burkert. ,,Zum einen setzen wir automatisierte Systeme ein, um auf-
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fallige Transaktionen zu erkennen. Zum anderen schulen und infor-
mieren wir unsere Mitarbeitenden regelmdRig, um Betrugsversu-
che zu verhindern und unsere Kundinnen und Kunden optimal zu
beraten.”

Aufmerksamkeit schaffen und aufklaren

Betrugspravention seitens der Sparkasse reiche jedoch nicht aus.
»Kriminelle werden immer skrupelloser, wenn es darum geht, an
Geld zu gelangen. Deshalb sensibilisieren wir nicht nur unsere Mit-
arbeitenden, sondern alle Biirgerinnen und Burger fir das Thema“,
so Uwe Burkert. Denn nur wer die Tricks der Betriiger kennt, kénne
sich schiitzen. Aktuelle Betrugsmaschen verdéffentlicht die Kreis-
sparkasse Waiblingen in ihrer Internetfiliale auf www.kskwn.de/si-
cherheit oder auch iiber ihre Social-Media-Kandle. Grundsatzlich
sollte man sich aber folgendes merken, so Uwe Burkert: ,,Gehen Sie
vorsichtig mit Online-Banking-Daten (Anmeldename, PIN und TAN)
um und geben Sie auf keinen Fall persénliche Kundendaten her-
aus.” AulBerdem sollten unbekannte E-Mail-Anhdnge und Pro-
gramme nicht gedffnet oder installiert werden. ,Wir empfehlen au-
Rerdem allen Kundinnen und Kunden, ihre Kontoumsédtze im Blick
zu behalten und ein Tageslimit festzulegen.” Besteht der Verdacht
eines Betrugs, sollte das Konto unverziiglich gesperrt werden.

Ob Phishing-Mails, falsche Polizeibeamte oder auch angebliche Sparkassenmitarbeiter — der
Enkeltrick hat viele Geschwister. Die Betrugsmaschen variieren, wenngleich es immer Ziel der
Betriigerinnen und Betriiger ist, an personliche Kundendaten zu gelangen und die Opfer zu
Geldzahlungen zu bewegen.

Die hdufigsten Betrugsmaschen sind

° Betriigerische Telefonanrufe: Kunden werden tberredet, TANs weiterzugeben.
Damit werden betriigerische Uberweisungen durchgefiihrt.

o Phishing: Unter verschiedenen Vorwanden werden Kunden zum Aufruf einer
betriigerischen Website (Phishing-Seite) bewegt. Dort werden Daten wie Online-
Banking-Zugangsdaten u. . erfragt.

. Filschung von Uberweisungsbelegen (v. a. im gewerblichen Bereich).

. Enkeltrick/Schockanruf: Vor allem dltere Kunden werden tiberrumpelt und zu Bar-
geldabhebungen gedrangt.

e  Anlagebetrug: Kunden werden mit hohen Renditeversprechen zu Uberweisungen
zur Kapitalanlage bewegt, die Gelder werden aber nicht angelegt.




