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Cyberschutz: "Die Feuerversicherung des
21. Jahrhunderts"

Warum kleine und mittlere Unternehmen sich gerade jetzt
gegen Cyber-Kriminalitat absichern sollten: Interview mit
Kristin Lenk, Versicherungsbeauftragte Firmenkunden in
der Sparkasse Coburg - Lichtenfels.

Coburg, 26. Februar 2022

Kristin Lenk, Versicherungsbeauftragte Firmenkunden bei der Sparkasse Coburg -
Lichtenfels, erldutert im Interview, warum kleine und mittlere Unternehmen sich gerade
jetzt gegen Cyber-Kriminalitdt absichern sollten.

Diebstahl, Spionage, Sabotage — der Digitalverband Bitkom addierte schon im
August 2021 den Schaden in der deutschen Wirtschaft durch Cyber-Crime auf
Uber 220 Milliarden Euro jahrlich.! Ende 2019 berichtete Bitkom noch von 103
Milliarden Euro im Jahr. Das heil3t: Das Schadenausmal’ hat sich mehr als
verdoppelt. Frau Lenk, welche Unternehmen trifft das am empfindlichsten?

Kristin Lenk: Die zunehmende Digitalisierung ist brancheniibergreifend in
Unternehmen aller GréBenordnungen auf dem Vormarsch. Von Cyberangriffen

1 Angriffsziel deutsche Wirtschaft: mehr als 220 Milliarden Euro Schaden pro Jahr | Bitkom e.V.
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betroffen sind daher mittlerweile nicht nur Produktionsbetriebe, sondern in
hohem MaRe auch kleine und mittlere Unternehmen mit bis zu 249
Mitarbeitenden. Beispielhaft zu nennen sind unter anderem Hotels, Gaststatten
oder Handwerksbetriebe. Aber auch freie Berufe wie Rechtsanwdlte oder Arzte
kann es treffen. Deren Verletzbarkeit nimmt jetzt in der Pandemie noch zu, auch
weil viele von ihnen im Home Office arbeiten.

Warum spielt die Pandemie und die Arbeit im Home Office dabei eine Rolle?

Kristin Lenk: Cyber-Kriminelle wittern dadurch ihre Chance und greifen
vermehrt an. Denn viele kleine und mittlere Unternehmen hatten bislang wenig
Erfahrung mit Home Office. Sie mussten rasch eine sichere IT-Umgebung
aufbauen. Kriminelle nutzen die Verunsicherung rund um Corona gezielt, um
Anwender durch E-Mails dazu zu bewegen, mit Viren infizierte Anhdnge zu
offnen. Oder sie veranlassen User im Home Office, ihre Passwdrter, PINs oder
andere Zugangsdaten weiterzugeben. Auch kénnen sie Daten liber ungesicherte
WLAN-Verbindungen abziehen. Und sie nutzen Schwachstellen privater Router
aus, die ohne aktuelle Software und Sicherung laufen. Unternehmen sollten die
Mitarbeiter dazu anhalten, ihre IT-Sicherheitsregeln im Home Office zu
beachten. Zugespitzt kann man sagen: Es stellt sich nicht die Frage, ob es ein
Unternehmen trifft oder nicht. Die Frage ist vielmehr, wann es passiert.

Ist denn die Gefahr durch Cyber-Angriffe wirklich so hoch einzuschatzen?

Kristin Lenk: Zugegeben: Derzeit plagen viele Unternehmer andere Sorgen, die
nicht minder existenziell sein kénnen. Doch gerade jetzt konnen sie nicht auch
noch einen Cyber-Schaden brauchen. Die Gefahr zu ignorieren, die Augen zu
verschlieRen und zu denken, das eigene Unternehmen werde es schon nicht
treffen — nach dem Motto ,Heiliger Sankt Florian, verschon‘ mein Haus, ziind’
andere an!“ —ist keine Lésung, denn die Cyber-Risiken kénnen sogar
existenzbedrohend werden: Selbst bei kleinen Unternehmen entstehen schnell
mittlere fiinfstellige Schadensummen.

Was macht einen erfolgreichen Cyberangriff fiir das getroffene Unternehmen so
teuer?

Kristin Lenk: In erster Linie die Kosten fiir IT-Dienstleister im Zusammenhang
mit der Reinigung der Systeme und der Datenwiederherstellung. Dazu kommen
oft Schadenersatzanspriiche von Kunden, Mandanten, Patienten oder
Geschéftspartnern wegen der Verletzung von Unternehmensgeheimissen oder
durch den Abzug von geschiitzten personlichen Daten. Dann noch die
Betriebsunterbrechung: Angestellte konnen eventuell tagelang nicht arbeiten.
Vom Abzug von Firmenvermdégen durch Angriffe auf Buchungssysteme ganz zu
schweigen. Ich meine: Die Cyberversicherung ist die Feuerversicherung des

21. Jahrhunderts.

Wie kdnnen sich Unternehmer vor diesen Risiken schutzen?

Kristin Lenk: Es beginnt natiirlich mit der aktiv gemanagten IT-Sicherheitim
Unternehmen, die immer auf dem neuesten Stand sein sollte. Vor den
finanziellen Risiken, die durch Verletzungen der IT-Sicherheit und Cyberangriffe
entstehen kdnnen, schiitzt die CyberSchutz-Versicherung der
Versicherungskammer Bayern, Verbundpartner der Sparkassen. Denn sie
reduziert die Folgen deutlich. Zundchst konnen Betroffene bei einer 24-
Stunden-Hotline des Versicherers anrufen, um den Angriff zu melden. Dort
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erfahrt man auch gleich, wie es weitergeht. Gleichzeitig laufen sofort erste
MaRnahmen an, denn Schnelligkeit ist hier das Gebot der Stunde.

Die Versicherung umfasst tibrigens auch den Schutz vor Haftpflichtanspriichen.
AuBRerdem bietet sie Leistungen wie den Ersatz von Kosten zur IT-Forensik? und
zur Datenwiederherstellung, optional auch den Ersatz von Ertragsausfallen.

Aber auch ohne einen Schadenfall bietet die Versicherung wertvolle Leistungen
wie die Schulung der Mitarbeitenden, Phishing-Tests, Tools zur Erkennung von
Angriffen - beispielsweise in Mails - oder Warnungen vor aktuellen
Bedrohungen.

Die CyberSchutz-Versicherung wurde in Preis und Leistung nochmals
verbessert: Cloud-Ausfall ist versicherbar und auch Ersatz der Hardware ist nun
mitversichert.

Frau Lenk, vielen Dank fiir diese Informationen.

Informationen und Beratung zur CyberSchutz-Versicherung erhalten
Unternehmen bei der Sparkasse Coburg - Lichtenfels:

Telefon: 09561 70-0 bzw. 09571 15-0
E-Mail: versicherung@sparkasse-co-lif.de

Weitere Informationen gibt es

» vom Bundesamt fiir Sicherheit in der Informationstechnik:
https://www.bsi.bund.de/DE/Presse/Kurzmeldungen/Meldungen/Empfehlung
en _mobiles Arbeiten 180320.html

» vom IT-Branchenverband Bitkom:

Angriffsziel deutsche Wirtschaft: mehr als 220 Milliarden Euro Schaden pro
Jahr | Bitkom e.V.

» vom Gesamtverband der Deutschen Versicherungswirtschaft:
https://www.gdv.de/de/themen/news/diesen-it-schutz-sollten-alle-
unternehmen-haben-31128
Broschiire ,,Cyberrisiken im Mittelstand 2021*: d-cyberreport-2021-als-pdf-
data.pdf (gdv.de)

» vom Konzern Versicherungskammer:
https://www.vkb.de/content/firmen-
landwirte/unternehmen/haftpflicht/cyber-versicherung/

2 Die IT-Forensik verwendet Software zur Ermittlung allgemeiner krimineller Handlungen und speziell zur Aufdeckung von
Computerkriminalitat.
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Die Gefahr durch Cybercrime wird nach wie vor unterschétzt.

Foto: Sparkasse Coburg - Lichtenfels
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