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Von Sabine RoBing

Frankfurt. Die Sicherheitspanne
beim US-Zahlungsdienstleister Pay-
pal hat Kunden und Verbraucher-
schiitzer aufgeschreckt. Vor allem
seine Dominanz im Online-Handel
macht Paypal offenbar zum attrakti-
ven Ziel fiir Betriiger. Einmal mehr
richtet sich die Aufmerksamkeit auf
die grofie Abhéngigkeit vieler Kun-
den von einigen wenigen Anbietern.
Der zumindest teilweise Ausfall des
Paypal-Sicherheitssystems, das Be-
trugsversuche erkennen und her-
ausfiltern soll, habe sich erheblich
auf den Zahlungsverkehr in ganz Eu-
ropa und insbesondere in Deutsch-
land ausgewirkt, meldete unter an-
derem der Deutsche Sparkassen-
und Giroverband (DSGV).

Kunden sollten Kontostand

genau im Auge behalten

Einige Kreditinstitute fiirchteten,
dass Geld unrechtméfiig von den
Kunden-Konten abgebucht werden
konnte und veranlassten einen
Stopp der Buchungen. Der so ent-
standene Riickstand muss jetzt auf-
gearbeitet werden. In der Folge
konnte sich auch die Lieferung be-
stellter Ware verzdgern, weil On-
line-Héndler ohne Zahlungseingang
bestellte Ware nicht verschicken.
Paypal selbst dufSerte sich bislang
eher sparsam. Eine Sprecherin be-
stitigte Probleme, die aber inzwi-
schen behoben seien: Auf der Web-
site war zu lesen: ,,Am Wochenende
kam es zu einer voriibergehenden
Dienstunterbrechung, die dazu fiihr-
te, dass sich Transaktionen fiir eine
kleine Anzahl von Konten verzoger-
ten Nach Angaben der Sprecherin
waren deutlich weniger als fiinf Pro-
zent der deutschen Kunden betrof-
fen.

Verbraucherschiitzer verlangen
Aufkldrung zu den Ursachen. Aufder-
dem rdt der Bundesverband vzbv
Kunden auch in den kommenden
Tagen zu mehr Achtsambkeit und ei-
nem genauen Blick auf den Konto-
stand. Bei unberechtigten Lastschrif-

Breite Front gegen Paypal

Finanzen: Nach der milliardenschweren Sicherheitspanne beim US-Zahlungsdienstleister werden bei Verbraucherschiitzern, Handel und Banken erneut Rufe nach einem alternativen europdischen Anbieter laut.

ten gelte es, sofort zu handeln. Sollte
PayPal unberechtigte Bearbeitungs-
gebiihren verlangen, werde die Ver-
braucherzentrale den Klageweg prii-
fen.

Die Sparkassen weisen darauf
hin, dass Bankkunden gegen eine
unautorisierte Abbuchung Wider-
spruch einlegen konnen. Allerdings
seien Fristen zu beachten. Aufler-
dem miissten die Betroffenen nach-
weisen, dass ihnen kein fahrlassiger
Fehler unterlaufen ist. Der Vorfall sei
den Aufsichtsbehorden in Luxem-
burg gemeldet worden, wo die Euro-
patochter von Paypal ihren Sitz hat.
Auf Seiten der Sparkassen-Finanz-
gruppe laufe der Zahlungsverkehr
von und zu PayPal seit Dienstagmor-
gen wieder normal, stehe aber wei-
ter unter Beobachtung.

Nach Ansicht der Verbraucher-
zentralen offenbaren die Vorkomm-
nisse einmal mehr eine besorgniser-
regende Abhédngigkeit von US-Zah-
lungsdienstleistern. Hier brauche es
mehr europdische Alternativen auf
dem Markt, verlangt vzbv-Vorstin-
din Ramona Pop. Paypal ist der mit
Abstand wichtigste Online-Zah-
lungsdienst auf dem deutschen
Markt und hat hierzulande bei On-
line-Einkdufen nach eigenen Anga-
ben einen Anteil von etwa 30 Pro-
zent. Das borsennotierte Unterneh-
men, das bis 2015 ein Tochterunter-
nehmen von eBay war, erméglicht es
Einzelpersonen und Unternehmen,
Geld online zu versenden oder zu
empfangen.

Laut Verbraucherzentrale wurden
durch den aktuellen Vorfall Last-
schriften in zweistelliger Milliarden-
héhe von deutschen Banken ge-
stoppt. Wichtigste Paypal-Konkur-
renten sind das schwedische Fintech
Klarna mit einem Marktanteil von
geschétzten 13 bis 15 Prozent und
Apple Pay mit noch unter zehn Pro-
zent. Zahlmethoden, argumentiert
der vzbv, miissten von vielen Hand-
lern angeboten und von vielen Men-
schen genutzt werden, um fiir alle
beteiligten Akteure niitzlich zu sein:
sJe grofler der Marktanteil des

Alleine in Deutschland wickelt der US-Zahlungsdienstleister Paypal etwa 30 Prozent aller Onlinekéufe ab.

Alternative Wero?

m Wero heiBt ein europaweites
Echtzeit-Zahlungssystem,
das von deutschen und euro-
paischen Banken entwickelt
wird.

m Ziel ist, eine europaweite Al-
ternative zu amerikanischen
Zahlungsdiensten aufzubauen.
Bankkunden kdnnen bislang
aber erst Geld in Echtzeit an
Freunde senden - mit Tele-
fonnummer oder E-Mail.

m In naher Zukunft sollen auch
Zahlungen bei Online-Shops
oder im Laden mdoglich sein.

In Deutschland haben sich bis-

lang etwa 1,8 Millionen Men-
schen registriert. sr

nicht-funktionierenden  Zahlungs-
dienstleisters ist, desto schwerwie-
gender sind die Auswirkungen eines
Ausfalls und desto mehr Héndler
und Verbraucher sind betroffen

Das Bundesamt fiir Sicherheit
und Informationstechnik  (BSI)
warnt, Kunden sollten bei der Wahl
des Dienstleisters moglichst die Si-
cherheit als Auswahlkriterium be-
riicksichtigen. Ein hilfreicher Indika-
tor konnten Glitesiegel sein. Fiir
wichtig hilt die Behodrde auch die
Frage, welche Informationen Anbie-
ter mit Blick auf Sicherheitsvorfélle
bereitstellen. Die deutsche Finanz-
aufsicht Bafin betonte auf Anfrage,
man gehe davon aus, dass jedes
Softwareprodukt potenziell Sicher-
heitsliicken haben kann. ,Im Soft-
ware-Segment sind viele US-ameri-
kanische Dienstleister fithrend ver-
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treten’, so ein Bafin-Sprecher. , Letzt-
lich ist es aber unerheblich, wo der
Dienstleister seinen Sitz hat.

Eine Konzentration bei wenigen
Anbietern kénne die Auswirkungen
von Cybervorfillen aber grofier aus-
fallen lassen. Die europédische Ver-
ordnung iiber die digitale operatio-
nale Resilienz im Finanzsektor (DO-
RA), riicke kritische IT-Dienstleister
noch stirker in den Fokus der Auf-
sicht. ,Ab 2026 werden eigene
Teams der europdischen Aufsichts-
behdérden ausgewdhlte IT-Dienst-
leister tiberwachen, die systemrele-
vant fiir den europdischen Finanz-
markt sind und daher als kritisch
eingestuft werden.”

Der deutsche Handel unterstiitzt
den Aufbau europdischer Alternati-
ven zu US-Zahlungsabwicklern. ,Die
US-amerikanischen Zahlungssyste-

me haben eine Marktrelevanz entwi-
ckelt, die aus Handelssicht zu hohen
Kosten in der Abwicklung fiihrt’, er-
Klarte der Handelsverband Deutsch-
land (HDE). ,Daher begriiflen wir
es, wenn durch neue Anbieter der
Wettbewerb gestarkt wird“ Die deut-
sche Kreditwirtschaft verweist als
mogliche Alternative auf den ge-
meinsam mit anderen europdischen
Banken entwickelten Bezahldienst
Wero. Mit ihm kénnen Nutzer bis-
lang aber nur untereinander Geld
von einem Bankkonto auf ein ande-
res transferieren, etwa um gemein-
sam eine Restaurant-Rechnung zu
begleichen. Online-Shoppen kon-
nen Nutzer mit Wero noch nicht.

Gefélschte Lastschriften fiir
Betriiger immer attraktiver
Sicherheitsexperten sehen in den
jlingsten Vorfillen vor allem eine Be-
statigung, dass Diebe im Internet
immer raffinierter vorgehen und auf
eine schnell wachsende Zahl poten-
zieller Opfer treffen. Immer mehr
Menschen nutzen schliefllich das
bequeme Online-Angebot. Deshalb
wird es fiir Betriiger immer attrakti-
ver, Kundendaten auszuspdhen und
mit gefdlschten Lastschriften Geld
zu erbeuten. Nach Einschitzung der
Bafin ist die Cyber-Bedrohungslage
in Deutschland ist unverdndert
hoch. Vor allem die Qualitit der An-
griffe steige. Bisher, so die Bafin,
konnten Finanzunternehmen An-
griffe jedoch in den meisten Féllen
erfolgreich abwehren und dauerhaf-
te Schdden vermeiden.

Auch nach Uberzeugung der Ver-
braucherverbénde zeige der Fall
Paypal, dass das Betrugsmanage-
ment einiger Banken gut funktio-
niert habe. ,Zahlungen wurden rich-
tigerweise nicht ausgefiihrt! Aller-
dings hétten nicht alle Banken so ge-
handelt. Der vzbv fordert von allen
Banken und Zahlungsdienstleistern
robuste Sicherheitssysteme: ,Der
Vorfall Paypal zeigt wieder einmal,
dass Banken ihre Kunden unter-
schiedlich gut vor Betrug schiitzen.
Das muss sich éndern*



